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PROLOGO

Es con gran orgullo, profunda admiracién y un sentimiento de amistad que se ha
forjado a lo largo de mas de una década, que presento esta obra pionera de mi
colega, socio y amigo, Erick Iriarte Ahon. Este libro, una compilacién meticulosa
de aproximadamente 1000 definiciones vinculadas a la legislacién peruana sobre
derecho digital, marca un hito en el campo juridico de nuestro pais.

Iriarte, con mas de dos décadas de trayectoria en el ambito del derecho digital
y las nuevas tecnologias, se ha consolidado como una figura de referencia en esta
rama tan dinamica y crucial del derecho. Su incansable labor como investigador,
académico y profesional ha contribuido significativamente a la comprension y
desarrollo del marco legal que rige nuestro cada vez mas digitalizado mundo.
Ademads, cada definicion del libro, desde Abuso de mecanismos y dispositivos
informaticos, hasta Vulnerabilidades cibernéticas, les aseguro que tiene detras una
anécdota, caso o proceso legislativo del cual Erick ha sido protagonista y testigo.

Lo que hace Unica a esta obra es que representa la primera iniciativa de su
tipo en el Perd. A través de un trabajo de investigacién arduo y minucioso, Erick
ha logrado compilar y definir los conceptos fundamentales que conforman el
corpus del derecho digital peruano y que aportan a la labor juridica y técnica de
los profesionales de un sector complejo por si dinamismo y requerimiento de alta
expertise. Este esfuerzo no solo refleja su profundo conocimiento de la materia,
sino también su constante afan por divulgar y compartir informacion valiosa con la
comunidad juridica y el publico en general.

En los mas de diez aflos que llevo conociendo a Erick, tanto en el ambito
profesional como personal, he sido testigo directo de su extraordinaria capacidad
para innovar vy liderar en el campo del derecho digital. Nuestra amistad me ha
brindado el privilegio de aprender de él no solo en lo profesional, sino también en el
desafiante arte de hacer empresa de manera ética y honesta en un pais tan complejo
como el Perd. Su integridad y visidon han sido una fuente constante de inspiracion,
demostrando que es posible alcanzar el éxito empresarial sin comprometer los
valores éticos.

La calidad y el alcance de este trabajo no me sorprenden en absoluto. Su
pasion por el derecho digital y su compromiso con la educacién y la difusion del
conocimiento han sido siempre evidentes para quienes hemos tenido el privilegio
de trabajar junto a él o de llamarlo amigo. Esta obra es un testimonio mas de su
dedicacion y su deseo de contribuir al avance de esta disciplina en nuestro pais.

Como amiga, colega y socia de Erick, me siento profundamente honrada de
presentar este libro. Estoy convencida de que se convertird en una herramienta
indispensable para estudiantes, profesionales del derecho, legisladores y todos aquellos
interesados en comprender mejor el panorama legal de la era digital en el Pert.

Invito a los lectores a sumergirse en estas paginas, seguros de que encontraran
en ellas no solo un compendio de definiciones, sino también el fruto de afios de
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experiencia, investigacidn y pasion por el derecho digital. Este libro es, sin duda, un
regalo de Erick Iriarte a la comunidad juridica peruana y un paso importante hacia
la consolidacion de esta rama del derecho en nuestro pais. Ademas, representa
el espiritu de colaboracién y aprendizaje mutuo que caracteriza a los verdaderos
lideres en su campo.

Fatima Toche Vega
Gerente Legal, IALaw
Docente, U de Lima, UPC, ESAN, UP. USMP, UTP
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El avance tecnoldgico en el Pert ha sido vertiginoso en las Ultimas décadas. En
un contexto donde la digitalizacion se ha vuelto parte esencial de la vida cotidiana,
desde la forma en que trabajamos hasta cémo interactuamos, se hace indispensable
contar con un lenguaje comun que nos permita comprender y aprovechar este
entorno en constante evolucidn. Sin embargo, la realidad digital, tan vasta y
compleja, a menudo genera confusidn y desconocimiento, especialmente cuando
los conceptos que manejamos dia a dia estan cargados de tecnicismos o son de
reciente creacién.

Este libro de definiciones de temas digitales en el Perd busca ser una guia
accesible y clara para todos aquellos que deseen familiarizarse con los términos
mas relevantes del mundo digital, en el contexto peruano. No se trata solo de un
glosario técnico, sino de un esfuerzo por aterrizar las definiciones a una realidad
local, abordando no solo los términos globales mas utilizados, sino también como
estos conceptos han sido adoptados y transformados en nuestro pais.

El objetivo es proporcionar una herramienta que permita a los usuarios, desde
estudiantes hasta profesionales de diversas areas, comprender los fundamentos de
esta nueva realidad y asi poder participar activamente en la transformacién digital
que vive el Perd. El pais enfrenta desafios particulares en cuanto a conectividad,
educacién digital y uso de tecnologias emergentes, pero también tiene una
oportunidad Unica de capitalizar estos avances para fomentar la inclusidn, la
innovacion y el crecimiento.

En las pdginas que siguen, encontrards una exploracion de distintos y variados
términos, todos ellos contextualizados a la realidad peruana. Se aborda no solo el
significado técnico de cada concepto, sino también sus fuentes normativas.

Este libro nace de la necesidad de cerrar las brechas de conocimiento en un
mundo donde lo digital ya no es una opcidn, sino una necesidad. Te invito a sumergirte
en este recorrido por el lenguaje de la era digital en el Perd, con la esperanza de que
este conocimiento sea el primer paso hacia una mayor comprensidn y participacion
en la construccion del futuro digital de nuestro pais.

Bienvenidos al fascinante mundo de los conceptos digitales en el Peru.

Jaime Dupuy Ortiz de Zevallos
Director Ejecutivo, ComexPeru
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La revisidon de todo el proceso de la evolucién humana es, sin lugar a dudas, un viaje
apasionante, lleno de vaivenes y saltos, que muestran toda la potencialidad del ser
humano en su constante deseo por dominar la naturaleza y vivir en sociedad. Este
periplo nos lleva por un interesante camino evolutivo que va desde la incipiente vida
en sociedad hasta las complejidades modernas de la vida diaria. No obstante, en
todo este proceso, la busqueda de la seguridad y el propiciar relaciones de confianza
que permitan la convivencia y el desarrollo, han sido las constantes mds destacadas.

Nuestro mundo ha experimentado en las ultimas décadas progresos
impresionantes que han modificado radicalmente la vida de las personas en
muy poco tiempo, haciendo que la vida cotidiana se transforme rapidamente,
transitando de una existencia mas pausada, de cambios lentos y progresivos
y donde el contacto fisico era esencial hacia una realidad mas vertiginosa, de
cambios acelerados y donde la existencia de relaciones a distancia se va haciendo
cada vez mas comun. Hoy, nuestro mundo ha alcanzado niveles tales de desarrollo
en los cuales la presencialidad va dejando espacio a un modelo de vida mas virtual,
lo cual impone nuevos retos, asi como caracteristicas muy particulares.

Desde el momento en que aparecen las computadoras y éstas comienzan a
experimentar progresos en cuanto a su capacidad y velocidad de respuesta, ademas
de nuevas funciones y potencialidades, la vida cotidiana dio un giro espectacular
y marcd un punto de quiebre donde el cielo es el limite. Cada vez somos mayores
testigos de cémo los avances del entorno digital se van consolidando y con ello
la capacidad de creacidn, que evoluciona exponencialmente en todos los campos,
haciendo que surjan nuevas areas de desarrollo. A manera de ejemplo, podemos
hacer referencia a las transacciones comerciales y financieras, en las cuales es
particularmente interesante advertir cémo la aparicién de nuevas tecnologias ha
modificado radicalmente la manera como estas operaciones se van desarrollando,
las mismas que se van produciendo con mayor rapidez, abarcando espacios
geograficos mas amplios, y propiciando un mercado cada vez mas integrado y
mas interrelacionado.

En este contexto, el desarrollo del mundo digital ha sido probablemente la
mayor transformacién de este mundo moderno, el mundo fisico, de inmediatez y
presencialidad, rapidamente va adquiriendo mayores elementos de virtualidad, de
contratacion a distancia que evoluciona mas alla de las fronteras. Las compras on
line, la banca digital, las billeteras digitales son sdlo algunos de los ejemplos que
van presentandose y que dia a dia nos abren un sinndmero de posibilidades y van
marcando nuevas tendencias en el mundo contemporaneo. La experiencia de la
Pandemia del COVID-19 dio a nuestra realidad peruana, tan tradicional, un gran
empujon hacia el camino de lo digital y de esta manera, hacernos dar cuenta que
existe un largo camino para recorrer, del cual no nos podemos escapar, debiendo
ser conscientes que varios paises de la Regidon nos llevan ventaja.

Nuestro pais, como consecuencia de este nuevo entorno digital, se enfrenta
a un reto mayusculo que supone el deber de repensar diversos aspectos de la
vida cotidiana, asi como definiciones tradicionalmente entendidas, que exigen
el adentrarnos a un nuevo mundo donde, si bien la esencia de las cosas puede
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mantenerse, la forma en la que esta esencia se presenta varia radicalmente. Es
precisamente en este punto base donde el libro de Erick Iriarte adquiere especial
importancia y nos da herramientas basicas pero esenciales para acercarnos a
una mayor comprension de lo digital con el fin de llevarlo hacia nuevos ambitos.
Los nuevos contextos exigen atmdsferas de confianza y seguridad que permitan
su aceptacion, asi como la mayor participacidon de las personas; condiciones
fundamentales para podercomprendery aprovechar de mejor manera estarealidad.
En ese sentido, el aporte de un documento que pueda recopilar las definiciones
y términos mds empleados en este mundo digital, con claros significados que
pueden ser compartidos a fin de estandarizar conceptos es un destacado esfuerzo
que merece ser resaltado.

Erick ha logrado con este libro poner la primera piedra para estructurar mejores
pilares sobre los cuales se pueda construir con mayor solidez una real transformacion
digital, y que pueda ser entendida y aprovechada con mayor efectividad. La labor de
reunir en un solo documento el amplio glosario de términos que el libro congrega e
incluir en él explicaciones con particular claridad brindan a los interesados en conocer
un poco mas esta materia, una herramienta de facil uso y disponibilidad permanente.
La primera vez que escuche a Erick hablar sobre estos temas fue en un Congreso
de Derecho Bancario, en el cual uno de los temas abordados era precisamente el
uso de herramientas digitales en los servicios financieros. Recuerdo que en aquella
oportunidad me parecid algo interesante y -al menos en el Perd- poco tratado a nivel
académico. Varios anos después volvimos a coincidir pero, esta vez, en el marco de
nuestra actividad profesional, situacidon que me permitié conocer su labor en favor de
promover el conocimiento de lo digital y la importancia de manejar adecuadamente el
uso de las definiciones que hoy reune en este texto que pone a disposicidn de todos
quienes deseen conocer un poco mas sobre estos temas.

Estoy convencido de que este trabajo ayudard mucho al mejor conocimiento del
entorno digital y, como creo debe ser toda obra, abrird el campo para la discusién
y el enriquecimiento del saber especializado y académico, pero sin que ello sea un
obstdculo para que cualquier persona pueda también profundizar su conocimiento.
Agradezco a Erick la gentileza de darme la oportunidad de poder compartir algunas
palabras en este importante aporte que hoy nos entrega, que estoy seguro sera de
mucha utilidad para todos, en particular para quienes no nacimos en un mundo tan
digital como el de hoy.

Fernando Merino Nunez
Gerente de Asuntos Regulatorios, ASBANC
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ERick IRIARTE AHON

El tejido social se basa en una serie de reglas y normas que interactian entre si' y
buscan incentivar o desincentivar ciertos comportamientos de las personas. Para lograr
su objetivo, dichas reglas y normas deben ser entendidas de manera univoca y clara,
deben guardar coherencia entre si y deben poder ser aplicadas adecuadamente por los
operadores de justicia.

Lo anterior ya era un reto enorme en nuestra vida cotidiana pre-digital. Hoy,
que nos movemos en entornos nuevos y cambiantes como el digital, donde los
conceptos evolucionan rapidamente y cada institucion, desde su propia perspectiva
y rol, los va dotando permanentemente de diferente contenido, la necesidad de un
entendimiento comun se hace alin mas apremiante.

Desde una perspectiva de riesgo legal, la multiplicidad de contenidos y
significados asignados en diferentes normas a los mismos conceptos, asi como la
falta de un entendimiento Unico de éstos, genera un riesgo enorme que quienes
estamos encargados de la gestidn legal debemos buscar gestionar adecuadamente.

Si bien la solucién perfecta seria unificarlos en todo el sistema normativo,
esa alternativa no sdlo es en la realidad imposible, sino que seria sobrepasada
rapidamente por la propia evolucidn de estos conceptos y contenidos. Por tanto, dado
que no podemos gestionar lo que no conocemos, el primer paso -y probablemente
el mas trascendental- hacia una adecuada administracion de este riesgo legal es
tomar conciencia de que existe una multiplicidad de visiones y contenidos para los
conceptos que se manejan comunmente y conocerlos a cabalidad, ya que ello nos
permitird usarlos de forma integrada y, de esa manera, seremos capaces de mitigar
los riesgos que una visidn parcial o de silo genera.

La recopilacidn preparada por Erick es un aporte muy relevante en este camino.
La revision de miles de normas que componen el sistema legal peruano, mas las
normas técnicas aplicables al entorno digital, la identificacion de los principales
conceptos y los diferentes tratamientos que reciben en esas normas, su adecuada
sistematizacidn y, finalmente, su puesta a disposicidon del mercado es un gran aporte
hacia el mejor entendimiento y la adecuada regulacién del entorno digital vy, por
tanto, hacia la seguridad juridica y el desarrollo del pais.

Héctor Calero
Gerente de la Division Legal, Banco de Crédito BCP
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DEeFINICIONES DiGITALES

“Definiciones Digitales, Compilatorio de Definiciones a la Peruana de Temas
Digitales”, es un aporte académico importante de Erick Iriarte en el campo del
Derecho y de las Tecnologias de la Informaciéon y Comunicaciones (TIC) de nuestro
pais. Reunir en un solo documento las diversas definiciones relacionadas con el
mundo digital, con sus fuentes oficiales citadas, desde una O6ptica del Derecho,
es una ayuda muy importante para quienes estamos inmersos en las diversas
actividades y proyectos relacionados con el uso de las tecnologias digitales en los
diversos sectores econdmicos y sociales de nuestro pais, incluyendo el académico.

Este documento también es un aporte importante al proceso de Transformacion
Digital del pais, al uso intensivo y transversal de las tecnologias digitales en todas
las organizaciones publicas y privadas. Sienta una base comun de entendimiento
de los diversos conceptos asociados a los temas de transformacion digital (lo digital
por defecto) como cultura digital, identidad digital (firmas digitales, DNI electrénico,
identidad biométrica, entre otros), interoperabilidad, seguridad digital, cero papel,
gestion de datos, conectividad digital, gobierno digital, economia digital, talento
digital, innovacion y uso de tecnologias emergentes tales como inteligencia artificial,
blockchain, contratos inteligentes, internet de las cosas, computacion en la nube y
otros. Serd de especial aplicacidn en sectores como la educacion (basica y superior),
salud, produccidn, comercio exterior, sociales y tecnoldgicos.

Felicito a Erick Eriarte, amigo de muchos afnos y profesional del Derecho,
referente de los temas del Derecho Digital en nuestro pais, por este libro que se
suma a los innumerables aportes que viene realizando en los Ultimos 25 afios
para el desarrollo de la Internet en Perd, la Sociedad de la Informacidn, la Inclusion
Digital, el Gobierno Electrénico, el Gobierno Digital, los Derechos Fundamentales
de la Persona vy las TIC, el Gobierno Abierto, la Proteccion de Datos Personales, la
Transformacion Digital y muchos mas. Su contribucién desde la Sociedad Civil y la
Academia ha sido muy significativa y estoy seguro de que lo seguird siendo, para
el desarrollo de nuestro pais y sus regiones.

César Vilchez Inga
Secretario de Gobierno y Transformaciéon Digital - PCM
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INTRODUCCION

¢Por qué “Definiciones Digitales: Compilatorio de Definiciones a la Peruana de
Temas Digitales”? Esa es una gran pregunta que trataré de explicar en las siguientes
lineas. Partiré aclarando que no es el primer esfuerzo de compilacion que he
realizado. En 2005, CEPAL me pididé que hiciera un primer levantamiento normativo
en materia de proteccion de datos personales, firma digital, contratacion electrénica,
y delitos informaticos por medios informaticos. El documento “Estado situacional
y perspectivas del derecho informatico en América Latina y el Caribe™, de los
primeros en su especie, sirvid para los didlogos de eLAC casi desde su creacion en
2005 y de insumo para el derecho comparado.

Hace mas de una década, a raiz de una pregunta de José Carlos Maridtegui
sobre hechos histdricos en la evolucidon del Internet en el Perd, comencé a ordenar
“Datos para la Crdnica del Internet en el Pert: 20 anos de Internet”: una historia
del Internet en el Perd que publiqué de manera digital en lamula.pe?, y que estoy en
proceso de actualizacion con lo ocurrido en los pasados 13 afios.

En el 2012, en Derecho y Sociedad publiqué: “Marco legal para el Internet
en el Peru. Exploracion inicial”® con una serie de normas que se habian estado
publicando. Luego de ello, con el apoyo de la Cancilleria, inicié un compilado de
normas en temas digitales que ya hace una década, en el 2014, sumaban un par de
miles.

En pandemia inicié un compilado de temas de proteccion de datos personales.
Habia tiempo para dedicarse a ordenar legislacion, jurisprudencia constitucional y
precedentes administrativos. Iriarte & Asociados lo publicé en formato digital bajo
el titulo “Guia Normativa, Jurisprudencial y Administrativa sobre Proteccion de
Datos Personales en el Peru”.

En pandemia también preparé un “Compendio de Legislacién Penal Informatica
en el Perd”, que he ido actualizando con las modificaciones normativas y en breve
vera la luz también.

Es decir, he ido sistematizando informaciéon que no solo me es atil a mi, sino
a todos aquellos que hacen investigacion sobre temas digitales, pero también a
quienes les toca litigar, hacer informes, preparar normativa y en general, a quienes
estan involucrados en los procesos digitales. La informacidn debe fluir y debe fluir
siempre. Ese es el principio que debe servirnos de guia.

Pero la presente compilacidn es un ejercicio diferente: no fui tras las normas

L https://repositorio.cepal.org/entities/publication/abc50209-4c2f-4b3f-9988-ab496550cdab

2 https://lexdigitalis.lamula.pe/2011/05/16/datos-para-la-cronica-del-internet-en-el-peru-20-anos-de-
internet/lexdigitalis/

3 https:/frevistas.pucp.edu.pe/index.php/derechoysociedad/article/view/13073

4 https://es.scribd.com/document/467825300/Guia-Normativa-Jurisprudencial-y-Administrativa-sobre-
Proteccion-de-Datos-Personales-en-el-Peru
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